Vereinbarung zur Auftragsverarbeitung
gemaf Art. 28 DSGVO

Rundfunk Berlin-Brandenburg, Masurenallee 8-14, 14057 Berlin
nachfolgend ,Verantwortlicher*

ggf. als Vertreter der folgenden Rundfunkanstalten/Gemeinschaftseinrichtungen

Westdeutscher Rundfunk Radio Bremen

Bayrischer Rundfunk Saarlandischer Rundfunk

Hessischer Rundfunk Sudwestrundfunk inkl. ARD-Online

Mitteldeutscher Rundfunk und ARD Programmdirektion

Norddeutscher Rundfunk Deutsche Welle, Deutschlandradio
und

[Name/Firma], [Anschrift]
nachfolgend ,Auftragsverarbeiter”

schlielen folgenden Auftragsverarbeitungsvertrag (nachfolgend: AVV):

Hinweis:
§§ 1, 2, 5, 6, 15 (mit * markiert) sind zwingend vom Verantwortlichen (Auftraggeber) auszufllen.
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§ 1 Gegenstand, Zweck, Art und Dauer des Auftrags*

1)

2)

3)

Der Auftragsverarbeiter erbringt fiir den Verantwortlichen Leistungen im Bereich
Migration von ARD-Dashboards in Power Bl
gemal Vertrag [Vertragsnummer/Bestellnummer] vom XX.XX.20XX (nachfolgend: Hauptvertrag).

Teil der Durchfiihrung des Hauptvertrages ist die Verarbeitung von personenbezogenen Daten im Sinne
der Datenschutzgrundverordnung (,DSGVO").

Die vom Auftragsverarbeiter zu erbringenden Leistungen sowie Art und Zweck der Datenverarbeitung,
ergeben sich aus dem Hauptvertrag.

Die Dauer der Verarbeitung
X entspricht der Laufzeit des Hauptvertrags.
(] Ist befristet bis zum XX.XX.20XX .

Der Verantwortliche kann den AVV jederzeit ohne Einhaltung einer Frist kindigen, wenn ein
schwerwiegender Verstol? des Auftragsverarbeiters gegen die DSGVO oder weitere anwendbare
datenschutzrechtliche Bestimmungen oder gegen Pflichten aus diesem AVV vorliegt, der
Auftragsverarbeiter eine Weisung des Verantwortlichen nicht ausfliihren kann oder will oder der
Auftragsverarbeiter den Zutritt des Verantwortlichen oder der zustdndigen Aufsichts-behdrde
vertragswidrig verweigert.

§ 2 Konkretisierung des Auftragsinhalts*

1)

Art der personenbezogenen Daten:

X Personalstammdaten

X Kommunikationsdaten (z. B. Telefon, E-Mail)

[] Vertragsstammdaten

X Logdaten

[] Zahlungs- und Finanzdaten

[] Planungs- und Steuerungsdaten

[] Besondere Kategorien personenbezogener Daten gem. Art. 9 DSGVO, und zwar:
X Sonstige: aggregierte Daten aus TV-, Radio-, Podcast-, Social Media-, Web- und App-Analyse
Betroffene Personen:

DX Nutzer (TV, Radio, Online)

X Beschéftigte

[l Geschéftspartner

[] Ansprechpartner, z.B. bei Dienstleistern, Geschéaftspartner

[l Besucher

[J Sonstige:

* von Auftraggeber auszufiillen
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§ 3 Unterauftragsverarbeiter

1)

3)

4)

Der Auftragsverarbeiter darf Unterauftragsverarbeiter nur nach der vorherigen Zustimmung des
Verantwortlichen beauftragen. Voraussetzung fir die Unterbeauftragung ist der Abschluss einer
vertraglichen Vereinbarung nach MalRgabe des Art. 28 Abs. 2 bis 4 DSGVO, die auch die zwischen
Verantwortlichen und Auftragsverarbeiter getroffenen Regelungen hinreichend bertcksichtigt.
Insbesondere darf das vereinbarte Schutzniveau im Hinblick auf die vereinbarten technischen und
organisatorischen MalRnahmen nicht unterschritten werden.

Sofern die Unterbeauftragung durch den Auftragsverarbeiter nach Abs. 1 zulassig ist, wird die
Zustimmung beziglich folgender Unterauftragsverarbeiter mit Abschluss dieser AVV erteilt:

Name und Anschrift des Beschreibung der Aufgaben des
Unterauftragsverarbeiters Unterauftragsverarbeiters

Vor einer moglichen Hinzuziehung weiterer oder Ersetzung der in Abs. 2 aufgefiihrten Unter-
auftragsverarbeiter informiert der Auftragsverarbeiter den Verantwortlichen eine angemessene Zeit
vorab in Textform (z.B. E-Mail) unter Angabe der erforderlichen Daten gem. der Tabelle in Abs. 2. Hat
der Verantwortliche gegen die Anderung innerhalb von 14 Tagen ab Information durch den
Auftragsverarbeiter, in Textform keinen Einspruch erhoben, so gilt der Einsatz des Unteraufragnehmers
als genehmigt.

Der Auftragsverarbeiter wird auf Verlangen dem Verantwortlichen Kopien der Unterauftragsvertrage zur
Verfiigung stellen.

§ 4 Ort der Datenverarbeitung

X Die Datenverarbeitung findet ausschlieRlich in einem Mitgliedsstaat der Europaischen Union oder in

einem Vertragsstaat des Abkommens Uber den Europaischen Wirtschaftsraum (EWR) statt.

[ ] Die Datenverarbeitung durch den Auftragsverarbeiter selbst oder seine Unterauftragsverarbeiter gem.

§ 3 dieses AVV findet in einem oder mehreren DrittlAndern statt. Die Einhaltung der Vorgaben gem.
Kapitel 5 der DSGVO wird sichergestellt durch einen Angemessenheits-beschluss sowie ggf. die
Zertifizierung des (Unter-)Auftragsverarbeiters (Art. 45 Abs. 3 DSG-VO) oder sonstige geeignete
Garantien gem. Art. 46 Abs. 2, Abs. 3 DSGVO (z.B. Standarddatenschutzklauseln, Binding Corporate
Rules). Der Auftragnehmer hat sich im Rahmen eines durchgefuhrten Transfer Impact Assessment mit
der Datenverarbeitung im Drittland auseinandergesetzt und die sich daraus abzuleitenden Maflnahmen
ergriffen.

Ort der Datenverarbeitung Verarbeitungstatigkeit Einhaltung der Vorgaben
durch Auftragsverarbeiter gem. Kapitel 5 der DSGVO
oder Unterauftragsverarbeiter wird sichergestellt durch:
[ggf. Ort eintragen] [gof. Art der Datenverarbeitung [ggf. MaRnahmen zur
eintragen] Sicherstellung des

Datenschutzniveaus eintragen]
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§ 5 Weisungsbindung*

1)

5)

Der Auftragsverarbeiter darf die vertragsgegenstandlichen personenbezogenen Daten ausschlief3lich
im Rahmen dieses AVV oder unter Einhaltung der ggf. vom Verantwortlichen erteilten ergadnzenden
Weisungen verarbeiten, sofern er nicht zu einer anderen Verarbeitung durch das Recht der Union oder
der Mitgliedsstaaten, dem der Auftragsverarbeiter unterliegt, hierzu verpflichtet ist. In einem solchen
Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen
offentlichen Interesses verbietet.

Eine Verarbeitung fur andere Zwecke ist nicht zuldssig.

Kopien der Daten werden nur mit Zustimmung des Verantwortlichen erstellt. Hiervon ausgenommen
sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemafien Datenverarbeitung
notwendig, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten
erforderlich sind.

Der Verantwortliche hat das Recht, jederzeit ergdnzende Weisungen tber Art, Umfang und Verfahren
der Datenverarbeitung gegeniiber dem Auftragsverarbeiter zu erteilen. Sie sind in Textform zu erteilen.
Mindlich erteilte Weisungen sind durch den Verantwortlichen unverziglich in Textform zu
dokumentieren.

Weisungsberechtigte Personen des Verantwortlichen sind:

Lead Visualisierung im Modul 13 Nutzungsdateninfrastruktur, Rundfunk Berlin Brandenburg

(aktuell. Beatrix Bau, beatrix.bau@rbb-online.de)

bei Abwesenheit die benannte Stellvertretung Lead Visualisierung

Der Verantwortliche kann weitere weisungsberechtigte Personen in Textform gegeniber dem

Der Auftragsverarbeiter hat den Verantwortlichen unverziiglich, spatestens aber nach drei Tagen, zu
informieren, wenn er der Meinung ist, eine Weisung verstof3e gegen gesetzliche Regelungen.

§ 6 Technisch-organisatorische MaBnahmen*

1)

Der Auftragsverarbeiter hat die Datensicherheit gem. Art. 25, 32 DSGVO, insbesondere in Verbindung
mit Art. 5 Abs. 1, Abs. 2 DSGVO, herzustellen. Hierzu setzt der Auftragsverarbeiter die in Anlage 1
beschriebenen technischen und organisatorischen MaRnahmen um. Die zu treffenden MalRnahmen
dienen der Datensicherheit und der Gewahrleistung eines dem Risiko angemessenen Schutzniveaus
hinsichtlich der Vertraulichkeit, der Integritat, der Verfligbarkeit sowie der Belastbarkeit der Systeme.
Dabei sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke
der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fur die
Rechte und Freiheiten natlrlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu bertcksichtigen.

Zur Definition eines dem Risiko angemessenen Schutzniveaus hat der Verantwortliche den
Schutzbedarf festgelegt, der durch den Auftragsverarbeiter bei der Umsetzung der technisch-
organisatorischen Mallnahmen sichergestellt werden muss:

Vertraulichkeit Integritat Verfugbarkeit
X normal X normal X normal

[ hoch ] hoch [ hoch

] sehr hoch ] sehr hoch ] sehr hoch

Die technischen und organisatorischen Ma3nahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Insoweit wird der Auftragsverarbeiter die von ihm getroffenen technischen und
organisatorischen MalRnahmen regelmaflig sowie anlassbezogen auf ihre Wirksamkeit kontrollieren.
Dem Auftragsverarbeiter ist es gestattet, alternative adaquate MaRnahmen umzusetzen. Dabei darf das
Sicherheitsniveau der festgelegten Mallhahmen gemafl® Anlage 1 nicht unterschritten werden.
Wesentliche Anderungen sind mit dem Verantwortlichen vor Durchfilhrung der Anderungen
abzustimmen und zu dokumentieren.
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§ 7 Anfragen betroffener Personen

Wendet sich eine betroffene Person zur Geltendmachung eines datenschutzrechtlichen Anspruchs (z.B.
Auskunft, L6schung oder Berichtigung) an den Auftragsverarbeiter, wird dieser die betroffene Person
an den Verantwortlichen verweisen. Der Auftragsverarbeiter leitet den Antrag der betroffenen Person
zudem unverziglich, spatestens aber nach drei Tagen, an den Verantwortlichen weiter. Der
Auftragsverarbeiter unterstitzt den Verantwortlichen, auch bereits im Vorfeld, mit geeigneten
technischen und organisatorischen MalRnahmen dabei, der Pflicht des Verantwortlichen zur
Beantwortung von Betroffenenanfragen nachzukommen.

§ 8 Vertraulichkeit

1)

3)

Der Auftragsverarbeiter verpflichtet sich, die ihm vom Verantwortlichen zur Verfligung gestellten
Unterlagen und Daten sowie die Arbeitsergebnisse vertraulich zu behandeln, insbesondere Unbefugten
nicht zuganglich zu machen.

Der Auftragsverarbeiterstellt sicher, dass die zur Verarbeitung der Daten befugten Personen zur
Vertraulichkeit verpflichtet sind oder einer angemessenen gesetzlichen Verschwiegenheitspflicht
unterliegen, und weist dies dem Verantwortlichen auf Wunsch nach. Dies umfasst auch die Belehrung
Uber die in diesem Auftragsverarbeitungsverhaltnis bestehende Weisungs- und Zweckbindung.

Diese Verpflichtungen bestehen auch nach Beendigung des Vertrages fort.

§ 9 Unterstiitzungs- und Meldepflichten des Auftragsverarbeiters

1)

Der Auftragsverarbeiter unterstitzt den  Verantwortlichen bei der Fuhrung seines
Verarbeitungsverzeichnisses nach Art. 30 Abs. 1 DSGVO, insbesondere bezliglich der Dokumentation
der technischen und organisatorischen Ma3nahmen.

Soweit der Verantwortliche einer Kontrolle der Aufsichtsbehérde, einem Ordnungswidrigkeits- oder
Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem anderen
Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragsverarbeiter ausgesetzt ist, hat
ihn der Auftragsverarbeiter zu unterstitzen.

Der Auftragsverarbeiter unterstitzt den Verantwortlichen im Falle einer Verletzung des Schutzes
personenbezogener Daten, die im Zusammenhang mit der Auftragsverarbeitung steht, bei der Erfiillung
seiner diesbeztiglichen Pflichten gegenuber der Aufsichtsbehdrde sowie der Pflicht zur Dokumentation.

Bei schwerwiegenden Stérungen des Betriebsablaufs, bei Verdacht einer Datenschutzverletzung oder
bei wesentlichen UnregelmaRigkeiten bei der Datenverarbeitung, die den Verantwortlichen betreffen
kénnten, informiert der Auftragsverarbeiter unverziglich, spatestens aber nach 12 Stunden, den
Verantwortlichen. Dasselbe gilt, wenn sich eine Aufsichtsbehdrde oder Strafverfolgungsorgane bei dem
Auftragsverarbeiter melden.

Sollen die Daten des Verantwortlichen beim Auftragsverarbeiter durch Pfandung oder Beschlagnahme,
durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MalRnahmen Dritter
gefahrdet werden oder droht eine wesentliche Anderung der Eigentumsverhéltnisse beim
Auftragsverarbeiter, so hat der Auftragsverarbeiter den Verantwortlichen unverziiglich dariber zu
informieren. Der Auftragsverarbeiter wird alle in diesem Zusammenhang involvierten Personen
unverziglich dariber informieren, dass die Hoheit der Daten beim Verantwortlichen liegt.
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§ 10 Datenschutzbeauftragte*r/Ansprechperson des Auftragsverarbeiters

[l

Der Auftragsverarbeiter hat einen Datenschutzbeauftragten, der seine Tatigkeit gemaf Art. 38 und 39
DSGVO ausiibt, bestellt.

Als Datenschutzbeauftragte*r beim Auftragsverarbeiter ist

[Name]

[Organisationseinheit]

Telefon: [Nummer]

E-Mail: [E-Mail Adresse]

bestellt. Ein Wechsel des*der Datenschutzbeauftragten ist dem Verantwortlichen unverziglich
mitzuteilen.

Der Auftragsverarbeiter ist nicht zur Bestellung eines Datenschutzbeauftragten verpflichtet. Als
Ansprechperson flir Fragen zum Datenschutz und zur Informationssicherheit im Zusammenhang mit
diesem Vertrag wird beim Auftragsverarbeiter

[Name]

[Organisationseinheit]

Telefon: [Nummer]

E-Mail: [E-Mail Adresse]

benannt. Ein Wechsel der Ansprechperson ist dem Verantwortlichen unverziglich mitzuteilen.

Sofern der Auftragsverarbeiter seinen Sitz auRerhalb der Union hat, benennt er gem. Art. 27 Abs. 1
DSGVO folgenden Vertreter in der Union:

[Name]

Telefon: [Nummer]

E-Mail: [E-Mail Adresse]

§ 11
1)

Kontrollrechte des Verantwortlichen

Der Verantwortliche hat das Recht, Uberpriifungen, durchzufiihren oder durch beauftragte Dritte
durchfiihren zu lassen, um sich von der Umsetzung und Einhaltung dieser AVV, insbesondere beziglich
der technischen und organisatorischen MaRnahmen, durch den Auftragsverarbeiter in dessen
Geschaftsbetrieb zu Uberzeugen. Der Auftragsverarbeiter stellt dem Verantwortlichen alle erforderlichen
Informationen, insbesondere zum Nachweis der Einhaltung der in Art. 28 DSGVO niedergelegten
Pflichten, zur Verfigung. Die Uberprifung kann in begriindeten Fallen auch durch eine Vor-Ort-
Inspektion stattfinden, z.B. im Zusammenhang mit mdglichen Datenschutzvorfallen. Der
Verantwortliche teilt dem Auftragsverarbeiter in diesen Fallen rechtzeitig (in der Regel vier Wochen
vorher) den Termin der Uberpriifung mit. AuRerordentliche oder behérdlich verfiigte Uberpriifungen sind
hiervon ausgenommen.

Der Nachweis von MalRnahmen gemaR Abs.1, kann in der Regel erfolgen durch:

- Die Einhaltung genehmigter Verhaltensregeln gemaf Art. 40 DSGVO;

- die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemag Art. 42 DSGVO;

- aktuelle Testate, Berichte oder Berichtsauszige unabhangiger Instanzen (z.B.
Wirtschaftsprufer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren);

- eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-
Grundschutz).

Eine gesonderte Verglitung des Auftragsverarbeiters fir die Erméglichung der Kontrollen gem. Abs. 1
fallt nicht an.
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§ 12 Haftung

Der Auftragsverarbeiter haftet fir die ordnungsgemafe Ausfiihrung des Auftrags nach den gesetzlichen
Bestimmungen. Machen betroffene Personen Anspriiche gegeniiber dem Verantwortlichen wegen
unzuldssiger oder unrichtiger Datenverarbeitung geltend, so hat der Auftragsverarbeiter den
Verantwortlichen zu unterstitzen und im Innenverhéltnis zu beweisen, dass die fehlerhafte
Datenverarbeitung nicht in seinem eigenen Verantwortungsbereich liegt.

§ 13 Zuriickbehaltungsrecht

Die Einrede des Zurickbehaltungsrechts an Daten und Unterlagen des Verantwortlichen ist
ausgeschlossen.

§ 14 Rickgabe und Léschung

1)

Nach Abschluss der vertraglich vereinbarten Datenverarbeitung oder jederzeit nach Aufforderung durch
den Verantwortlichen, spatestens aber mit Beendigung des Hauptvertrages, hat der Auftragsverarbeiter
samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse
sowie Datenbestande, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Verantwortlichen
auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu I6schen, sofern nicht nach
dem Unionsrecht oder dem Recht der Mitgliedsstaaten eine Verpflichtung zur Speicherung der
personenbezogenen Daten besteht. Gleiches gilt fiir Test- und Ausschussmaterial. Das Protokoll der
Léschung ist auf Anforderung vorzulegen.

Im Falle einer Loschung durch physische Vernichtung muss diese regelkonform und dem Stand der
Technik entsprechend gewahrleistet sein, ein Transport in verschlossenen Behaltern vorgenommen
werden und die erfolgreiche Vernichtung unter Angabe der Schutzklasse und Sicherheitsstufe
protokolliert und dokumentiert sein.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafien Datenverarbeitung dienen,
sind durch den Auftragsverarbeiter entsprechend den jeweiligen Aufbewahrungsfristen Uber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Verantwortlichen tbergeben.

§ 15 Schlussbestimmungen*

1)

Der ausschlieRliche Gerichtsstand ist Berlin, Deutschland.

2) Die in diesem Vertrag in Bezug genommenen Anlagen sind Bestandteil des AVV. Sollte eine der
Bestimmungen dieses AVV unwirksam sein oder werden, so wird die Gultigkeit der Ubrigen
Bestimmungen hierdurch nicht berthrt. Im Falle eines Widerspruchs zwischen dem Vertragstext und
dem Inhalt der Anlagen ist der Vertragstext maf3gebend.

[Ort], den [Datum] [Ort], den [Datum]

Unterschrift Verantwortlicher Unterschrift Auftragsverarbeiter

(Informationsverantwortlicher bzw. Informationstreuhander)
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RUNDFUNK BERLIN-BRANDENBURG
rbb

Anlage 1: Vereinbarte technisch und organisatorische MaBRnahmen

Anlage zur Vereinbarung zur Verarbeitung vom

Gemald Artikel 32 DSGVO treffen der Verantwortliche und der Auftragsverarbeiter geeignete technische und organisatorische
MaRnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewabhrleisten unter Beriicksichtigung des Stands der Technik, der
Implementierungskosten, der Art, des Umfangs, der Umstdnde und der Zwecke der Verarbeitung, der unterschiedlichen
Eintrittswahrscheinlichkeit und der Schwere des Risikos fur die Rechte und Freiheiten natirlicher Personen. Hierzu wurde vorab durch
den Verantwortlichen eine Schutzbedarfsermittlung durchgefiihrt, dokumentiert und dem Auftragsverarbeiter mitgeteilt.

[ Die auf Basis des definierten Schutzbedarfs vertraglich zugesicherte technische und organisatorische MaRnahmen werden in

gesonderter Anlage aufgefiihrt.

[0 Nachfolgende technische und organisatorische Mainahmen werden auf der Basis des definierten Schutzbedarfs vertraglich
zugesichert. Handelt es sich bei der Auftragsverarbeitung um Fernwartung sind nur die mit * gekennzeichneten Anforderungen

mindestens zu erfiillen.

MaRBnahmen, die die Vertraulichkeit im Zusammenhang mit der Verarbeitung auf Dauer sicherstellen (Art. 32

Abs. 1 lit. B DSGVO)
Zutrittskontrolle

Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z.B.: durch Chipkarten, Schliissel, elektrische Tiirbffner, Werkschutz bzw.
Pfértner, Alarmanlagen, Videoanlagen

Umsetzung eines wirksamen
Zutrittsschutzes gxr.2.1)

Raumlichkeiten in denen Daten des Auftraggebers verarbeitet und gespeichert oder abgelegt
werden, MUSSEN gegen den Zutritt unbefugter Personen durch geeignete MaRnahmen
abgesichert werden.

Festlegung zutrittsberechtigter
Personen exr.22)

Der Kreis der zutrittsberechtigten Personen MUSS festgelegt werden und die
Zutrittsberechtigungen zu R&umlichkeiten in denen Daten des Auftraggebers verarbeitet und
gespeichert oder abgelegt werden, MUSSEN auf das notwendige Minimum beschrankt werden.

Verwaltung und Dokumentation
von personengebundenen
Zutrittsberechtigungen exr.23)

Beantragung, Genehmigung, Ausgabe, Verwaltung und Ricknahme von Zutrittsmitteln bzw.
Entzug von Zutrittsrechten MUSSEN personengebunden dokumentiert werden. Dies gilt auch fir
Besucher, Fremdpersonal, Reinigungs- und Wartungspersonal.

Zugangskontrolle

Keine unbefugte Systembenutzung, z.B.: durch (sichere) Kennwérter, automatische Sperrmechanismen, Zwei-Faktor-
Authentifizierung, Verschliisselung von Datentrdgern

Implementation von
Sicherheitsgateways * exrs1)

Zur Abwehr netzbasierter Angriffe MUSSEN wirksame SicherheitsmaRnahmen (d.h. Firewalls,
Netzwerksegmentierung, unterschiedliche Sicherheitszonen) nach dem aktuellen Stand der
Technik etabliert sein.

Authentifizierung nach dem
Stand der Technik * (EXT.13.1)

Der Zugang zu Informationen und Systemen MUSS durch eine sichere Authentisierung nach
dem aktuellen Stand der Technik geschutzt werden. Dies gilt auch fiir alle Fernzugange und
Schnittstellen.

Zugang aus ungeschiitzten
Netzen * (EXT.13.2)

Grundsatzlich MUSS immer eine Multi-Faktor-Authentisierung verwendet werden.

Kann eine Multi-Faktor-Authentisierung nicht umgesetzt werden, darf der Zugang auf den Dienst
ausschlieBlich auf vom Auftraggeber benannten IP-Adressbereichen (z.B. Datennetz der
Rundfunkanstalt) erfolgen.

Starke Authentisierung bei
privilegierten Zugéngen * (EXT.13.3)

Fir privilegierte Zugange (administrative Zugange) MUSS eine Multi-Faktor-Authentisierung
verwendet werden. Dies gilt auch fiir alle Fernzugange und Schnittstellen.

Einfache Authentifizierung (per
Benutzername/Passwort) bei

normalem Schutzbedarf * gxr.13.4)

Bei Verwendung von Passwortern:

Es MUSS technisch sichergestellt werden, dass ausschlieRlich komplexe Passworter verwendet
werden (3 aus den folgenden 4 Merkmalen: GroRbuchstabe, Kleinbuchstabe, Ziffer,
Sonderzeichen; Einhaltung einer definierten Mindestléange von 10 Zeichen).

Umsetzung von Vorgaben einer
Passwortrichtlinie gxr.135)

Die Vorgaben einer Passwortrichtlinie MUSSEN umgesetzt werden kénnen (Definition von
Passworthistorie, Passwortalter, Passwortlange).

Gesicherte Ubertragung von
Authentisierungsinformationen
im Netzwerk exr.136)

Ubertragung der Authentisierungsinformationen (z.B. Passwérter, Pin, biometrische Merkmale):

Die Ubertragung der Authentisierungsgeheimnissen MUSS mit einem sicheren
Verschllisselungsverfahren nach aktuellem Stand der Technik (beispielsweise siehe BSI TR-
02102) abgesichert werden.

Anderung voreingestellter
Authentisierungsinformationen
(EXT.13.8)

Voreingestellte Authentisierungsinformationen (z.B. Initialkennungen und Passwérter) MUSSEN
geandert werden kénnen.
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Protokollierung
sicherheitsrelevanter Ereignisse
(EXT.14.1)

Sicherheitsrelevante Ereignisse (z.B. erfolgreiche Zugriffe auf Ressourcen, fehlgeschlagene
Zugriffe auf Ressourcen aufgrund von mangelnder Berechtigung, nicht vorhandenen
Ressourcen und Fehlern, allgemeine Fehlermeldungen, Léschen) MUSSEN in der Art
protokolliert werden, dass sie im Nachgang ausgewertet werden kdnnen.

Zugriffskontrolle

Kein unbefugtes Lesen, Kopieren, Verdndern oder Entfernen innerhalb des Systems, z.B.: durch Berechtigungskonzepte und
bedarfsgerechte Zugriffsrechte, Protokollierung von Zugriffen

Dokumentierte Verwaltung von
Identitdten und Berechtigungen
(EXT.12.1)

Es MUSS eine dokumentierte und stets aktuelle Identitats- und Berechtigungsverwaltung
existieren, die mindestens eine Trennung zwischen Benutzer und administrativen Konten
(schliel3t auch Konten des Dienstleisters ein) ermdglicht.

Umsetzung des Need-to-known-
Prinzips * exr.122)

Es MUSS gewahrleistet werden, dass alle Benutzer und Administratoren nur diejenigen
Berechtigungen besitzen, die zur Erfillung der jeweiligen Aufgaben erforderlich sind (Prinzip der
minimalen Rechte bzw. least privilege) und bei personellen Veranderungen (z.B.
Funktionswechsel, Ausscheiden) Berechtigungen entzogen werden.

Trennungskontrolle

Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden, z.B. durch Mandantenfahigkeit,
Virtualisierung, Trennung von Produktiv-, Test- und Entwicklungsumgebungen

Prozess fiir Test und Freigabe
(EXT.8.1)

Es MUSS ein geeigneter Prozess flr Tests und Freigabe fir alle Komponenten der
Dienstleistung etabliert sein.

Trennung von Produktiv-, Test
und Entwicklungsumgebungen®
(EXT.8.3)

Entwicklungs-, Test- und Produktivumgebung SOLLTEN getrennt sein.

Trennung von Mandanten gxr.9.1)

Es MUSS eine wirksame Mandantentrennung gewahrleistet sein. Die Daten des Auftraggebers
MUSSEN dabei logisch von denen anderer Kunden getrennt sein.

getrennte Verarbeitung * xr.1.3)

Der Auftragsverarbeiter stellt sicher, dass zu unterschiedlichen Zwecken erhobene Daten auch
getrennt verarbeitet werden. Die Trennung der Daten wird so gestaltet, dass eine Vermischung
von Daten fiir unterschiedliche Verarbeitungszwecke nicht méglich ist (z.B. physikalische bzw.
logische Trennung von Systemen, Datenbanken und Datentréagern, Steuerung uber
Berechtigungskonzepte).

Pseudonymisierung und Verschliisselung (Art. 32 Abs. 1 lit. a DSGVO; Art. 25 Abs. 1 DSGVO)

Umsetzung von
Anonymisierung exr.1s.1)

Sofern vom Auftraggeber gefordert MUSSEN MaRnahmen zur Anonymisierung, die eine
Zuordnung bzw. Verbindung zu einer Person unmdglich machen (z.B. durch
Informationsreduktion, datenverénderte Verfahren, Mikroaggregationsverfahren) umgesetzt
werden.

Umsetzung von
Pseudonymisierung exr.1s.2)

Sofern vom Auftraggeber gefordert MUSSEN MaRnahmen zur Pseudonymisierung (z.B.
Transformationsverfahren) nach Stand der Technik (z.B. aktuelle BSI Richtlinien zu
Kryptoverfahren) umgesetzt werden.

Weitergabekontrolle

Kein unbefugtes Lesen, Kopieren, Verdndern oder Entfernen bei elektronischer Speicherung, Ubertragung oder Transport, z.B.: durch
Priifsummen, Verschliisselung, Virtual Private Networks (VPN), elektronische Signatur

Hartung der Front- und
Backendsysteme * gx7.31)

Die fiir die Erbringung der Dienstleistung genutzten Systeme MUSSEN gehértet sein. Hierzu
zahlen u.a. die Deinstallation nicht notwendiger Software-Pakete; Deaktivierung/Abschaltung
von nicht bendétigten Programmen, Diensten, Konten, Services und Ports; die Anpassung von
Konfigurationen; das Erzwingen von Firewall-Regeln; Anderung von Standardpasswértern.

Verschliisselung nach Stand der
Technik * (EXT.7.1)

Der Dienstleister MUSS sich bei Verwendung von Verschliisselungsverfahren nach dem
aktuellen Stand der Technik (beispielsweise siehe BSI TR-02102) richten.

Verschliisselte
Dateniibertragung zu externen

*
Systemen (EXT.7.2)

Transport: Jegliche Datenkommunikation MUSS auf dem Transportweg verschllsselt werden.

Verschliisselung ruhender
Daten * exr73)

Der Dienstleister MUSS die ruhenden Daten auf Datentragern verschlisselt speichern. Dabei
MUSS ein Verfahren genutzt werden, dass dem aktuellen Stand der Technik entspricht.

Léschung und Entsorgung nach
dem Stand der Technik * (EXT.11.1)

Nicht mehr benétigte Daten und Informationen MUSSEN nach dem aktuellen Stand der Technik
vernichtet bzw. geléscht werden. Nach Beendigung der Beauftragung MUSSEN alle Daten und
Informationen des Auftraggebers unwiederbringlich geldscht werden. Dem Auftraggeber darf
kein Schaden durch nicht vernichtete bzw. geléschte Daten und Informationen entstehen.
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Bei erhbhtem Schutzbedarf fiir
Vertraulichkeit:

Nachweis der Datenléschung
(EXT.11.2)

Als Nachweis SOLLTE dem Auftraggeber ein Loschprotokoll bzw. ein Léschbericht vorgelegt
werden, der diesen Datenléschprozess belegen kann.

Speicherung von
Authentisierungsinformationen™
(EXT.13.7)

Authentifizierungsinformationen MUSSEN nach dem aktuellen Stand der Technik geschiitzt
werden (z.B. TPM, sichere Hash-Verfahren wie Argon2).

Eingabekontrolle

Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, veréndert, kopiert oder entfernt
worden sind, z.B.: Protokollierung, Dokumentenmanagement

Sicherung der Protokolldaten
vor Verlust und Verdnderung
(EXT.14.2)

Protokollierungsdaten MUSSEN vor unberechtigtem Zugriff und Manipulation geschiitzt werden.

Kontrolle der Protokolldaten
(EXT.14.3)

Der Dienstleister MUSS die Protokolle regelmaRig auswerten. UnregelmaRigkeiten MUSSEN
dokumentiert und dem Auftraggeber unverziiglich gemeldet werden.

Protokollierung bei Lese-,
Eingabe-, Anderungs- und
Loschtransaktionen (EXT.18.4)

Alle Lese-, Eingabe-, Anderungs- und Léschtransaktionen von personenbezogenen Daten
MUSSEN protokolliert werden.

MaBnahmen, die die Verfiigbarkeit und Belastbarkeit im Zusammenhang mit der Verarbeitung auf Dauer
sicherstellen (Art. 32 Abs. 1 lit. b DSGVO)

Verfiigbarkeitskontrolle

Notfallpldne

Schutz gegen zuféllige oder mutwillige Zerstérung bzw. Verlust, z.B.: Datensicherungskonzept (online/offline; on-site/off-site),
Redundanz- und/oder Havarie-Konzepte, unterbrechungsfreie Stromversorgung (USV), Virenschutz, Firewall, Meldewege und

Test neuer Hard und Software *
(EXT.8.2)

Es MUSS sichergestellt werden, dass der produktive Einsatz von Komponenten erst nach
erfolgreichem Test und Freigabe erfolgt.

Durchfiihrung von
Datensicherungen gxr.10.1)

Der Dienstleister SOLLTE Verfahren zu Datensicherung und Wiederherstellung nach dem
aktuellen Stand der Technik anbieten.

Umsetzung eines
Datensicherungskonzeptes
(EXT.10.2)

Die Vorgaben des Auftraggebers zu Aufbewahrungszeiten und Wiederherstellungszeiten
MUSSEN umgesetzt werden kénnen.

Bei erh6htem Schutzbedarf fiir die
Verfligbarkeit:

Durchfiihrung von
Datensicherung bei hohem
Schutzbedarf (EXT.10.3)

Bei hohem Schutzbedarf der Verfiigbarkeit MUSS der Dienstleister Verfahren zu
Datensicherung und Wiederherstellung nach dem aktuellen Stand der Technik anbieten.

Portabilitit bei Vertragsende

Bei Vertragsende MUSSEN die Daten des Auftraggebers in elektronischen Standardformaten,
wie z. B. CSV, XML, ZIP-Archiv portierbar und exportierbar sein.

Portabilitdt bei hohem
Schutzbedarf (EXT.15.2)

(EXT.15.1)
Bei erhéhtem Schutzbedarf fiir die | Eine Ubertragung bzw. Riickfiihrung der Daten MUSS méglich sein. Dazu MUSSEN durch den
Verfligbarkeit: Dienstleister entsprechende Schnittstellen, wie z.B. API, Protokolle bereitgestellt werden.

Notfallvorsorge exr.16.2)

Zur Schadensminimierung und weiterer Schadensabwehr MUSS der Dienstleister geeignete
Verfahren zur Notfallvorsorge z.B. BCM etabliert haben.

Detektion und Reaktion

Response Team (CERT)

Zeitnahe Erkennung und Reaktion von Versuchen der zufélligen oder mutwilligen Zerstérung, Verlust und Missbrauch, z.B. durch
Einbruchserkennungssysteme (IDS/IPS), zentrale Logauswertung (SIEM), Security Operation Center (SOC), Computer Emergency

Betrieb eines Schwachstellen-
und Patchmanagements (xr.4.1)

Der Dienstleister MUSS ein Verfahren fiir seine Verarbeitungsanlagen betreiben, das
Schwachstellen erkennt, bewertet, priorisiert und zeitnah behebt.

z.B. Patchmanagement, regelmaRige Penetrationstests

Erkennung und Abwehr von
Cyberangriffen * exrs.1)

Es MUSS ein geeigneter und aktueller Schutz vor Cyberangriffen nach dem aktuellen Stand der
Technik eingerichtet sein. z.B. End-Point-Protection, Einbruchserkennungssysteme (IDS/IPS),
zentrale Logauswertung (SIEM), Security Operation Center (SOC), Computer Emergency
Response Team (CERT).

Incident-Response-Management
(EXT.16.1)

Der Auftraggeber MUSS Uber alle ihn betreffende Sicherheitsvorfélle und deren mégliche
Auswirkungen unverziiglich und in geeigneter Weise informiert werden. Dafiir MUSSEN
Ansprechpartner beim Auftraggeber und beim Dienstleister benannt werden.
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Angriffserkennung und -abwehr
(EXT.16.3)

Es MUSSEN Methoden und Technologien verwendet werden, um Cyberangriffe auf die
Dienstleistung (z.B. DDoS, Brute-Force) zu erkennen und abzuwehren.

Unterweisung

Unterweisung in Datenschutz
und Informationssicherheit
(EXT.21.1)

Alle an der Erbringung der Dienstleistung beteiligten Personen MUSSEN regelmaRig hinsichtlich
der Datenschutz- und Informationssicherheitsvorschriften unterwiesen werden.

Verfahren zur regelmiRigen Ub

erpriifung, Bewertungq und Evaluierung (Art. 32 Abs. 1 lit. d DS-GVO; Art. 25

Abs. 1 DSGVO)

Uberpriifung, Bewertung und Evaluierung

Zertifizierung von
Rechenzentren gxr.1.1)

Alle beteiligten Rechenzentren, MUSSEN im Rahmen eines Information Security Management
System (ISMS) betrieben werden, welches nach ISO/IEC 27001, BSI IT-Grundschutz oder
einem vergleichbaren, anerkannten Standard zertifiziert ist.

Eine gliltige Zertifizierung fir das ISMS MUSS vor Beauftragung nachgewiesen werden.

Fortfiihrung der Zertifizierung
gewabhrleisten und nachweisen
(EXT.1.2)

Bei Ablauf der Zertifizierung wahrend der Beauftragung MUSS der Dienstleister die Fortfiihrung
der entsprechenden Zertifizierung gewahrleisten und nachweisen.

Bei erhbhtem Schutzbedarf fiir
Vertraulichkeit, Integritét oder
Verfligbarkeit:

Zertifizierung der Dienstleister
bei hohem Schutzbedarf gxr .13

Alle an der beauftragten Dienstleistung beteiligten Dienstleister MUSSEN ein Information
Security Management System (ISMS) nach ISO/IEC 27001, BSI IT-Grundschutz oder einem
vergleichbaren, anerkannten Standard betreiben. Die Information Security Management
Systeme SOLLTEN zertifiziert sein und eine giltige Zertifizierung vor Beauftragung
nachgewiesen werden.

Weitere MaBnahmen bei erhoht

em Schutzbedarf

Bei erh6htem Schutzbedarf fiir
Vertraulichkeit, Integritét oder
Verfiigbarkeit:

Zusiatzliche Anforderungen bei
erhohtem Schutzbedarf * exr 221

[Bei Bedarf durch Verantwortlichen (Auftraggeber) zu ergénzen]
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